EMS AV2

Energie-Management-System

Beschreibung

EMS ist ein All-in- One- Gerat mit Smart Meter,
Gateway, Webserver und Controller. Es ist ein
Energieanalysator, der eine dreiphasige Last (oder 3
einphasige Lasten) Gberwachen kann, erweiterbar auf
10 dreiphasige Lasten tiber ESY-Bus-Add-ons.

EMS ist ein Gateway, das mehrere
Kommunikationsprotokolle  unterstiitzt,  darunter
Modbus (TCP/IP und RTU), BACnet IP, FTP, FTPS,
SFTP, Rest- APl und MQTT, die eine schnelle
Integration mit Software von Drittanbietern und jedem
anderen an das Netzwerk angeschlossenen Gerat (z.
B. Gebaude- Energiemanagementsysteme und
Wechselrichter oder Ladestationen) ermdglichen.

EMS ist ein eigenstandiges Steuergerat: mit zwei
Ethernet- Anschliissen, RS485-Anschlissen und Wi-
Fi- Kommunikation fir eine leichte und einfache
Programmierung Gber das Smartphone; Energiedaten
kénnen an externe Server/Cloud Ubertragen und im
internen Speicher des Gerats gespeichert werden.

Durch die Kombination von prazisen Messgeraten und
einer leistungsstarken Linux-CPU in einem kleinen
Gehause ist EMS wirklich ein komplettes
Energiemanagementsystem in einer Box.
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> Vorteile

* All-in- one- Energiemanagementsystem:
vollstdndig integrierter intelligenter Zahler,
Datenlogger, Gateway, Webserver und
Controller.

* Hohe Messsicherheit.

*  Benutzerfreundliche Installation und
Einrichtung: Die Inbetriebnahme und jede
Funktion kann Uber eine einzigartige Web-App
verwaltet und konfiguriert werden (kompatibel
mit PC und Smartphones).

* Datenerfassung in Echtzeit.

* Genaue und =zuverldssige 3- phasige
Energiemessung fiir Verbrauch und
Einspeisung.

* Direkter Anschluss bis zu 65 A.

» Skalierbarkeit: Dank des zusatzlichen ESY-
Zubehors kann das System leicht erweitert
werden.

* Allgemeine MQTT- Kompatibilitat: EMS
kann Echtzeitdaten senden und Daten kénnen
in der EMS-Datenbank gespeichert werden, um
ein generisches MQTT zu nutzen. Auflerdem
wurde EMS fur die Arbeit mit Azure loT validiert
und ist mit Amazon AWS loT kompatibel.

* Betrieben durch MAIA Cloud: sicheres und
zuverlassiges System fiir die Fernverwaltung, -
einstellung und den Betrieb von EMS-Einheiten
weltweit.

. Optimierte Benutzeroberflaiche und
Datenverwaltung. Verbesserte
Benutzerfreundlichkeit fir eine schnelle
Inbetriebnahme und einen einfachen taglichen
Betrieb dank eines Mehrbenutzersystems.

* OTA-Updates (Over-the-Air). Aktualisieren
Sie die Firmware mehrerer eingesetzter Gerate
nahtlos aus der Ferne Uber das MAIA-Cloud-
Portal, um eine kontinuierliche Verbesserung
und Wartung ohne Vor- Ort- Eingriffe zu
gewahrleisten.

. Schnelle Konfiguration. Der
Konfigurationsassistent, der beim ersten Start
des Systems ausgefiihrt wird, ermdglicht es
Ihnen, das Gerat in wenigen Sekunden
fehlerfrei in Betrieb zu nehmen.

. Cybersicherheit (loT-
Sicherheitsbewertung): Sicherheitsfunktionen
von UL auf Level SILBER fur EMS (Security
Enhancement) verifiziert.

. Optionales Open- EM- System: zur
Integration von Softwaremodulen Dritter in das
EMS, um malgeschneiderte Losungen fir
spezifische Anwendungen zu realisieren.
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Referenzen

> Bestellcode
& EMS10 AV2

Flgen Sie an diesen Stellen die gewUinschte Option ein: D

Code Optionen Beschreibung

Modbus RTU-Slave + ein

digitaler Eingang
Ein digitaler Eingang + ein
digitaler Ausgang
> MAIA Cloud Lizenzen
Informationen Beschreibung Dokument
UWP-LICENCE-MO1B MAIA PLUS LICENCE-12 MONTHS
VPN
UWP-LICENCE-M02B MAIA PLUS LICENCE-24 MONTHS
VPN
UWP-LICENCE-MO4B MAIA PLUS LICENCE-48 MONTHS
VPN Licence Code EIM pdf
UWP-LICENCE-MO5B MAIA PLUS LICENCE-60 MONTHS
VPN
UWP-LICENCE-M25B MAIA PLUS LICENCE-300 MONTHS
VPN
UWP-LICENCE-300C MAIA PLUS LICENCE 300 CREDITS
> Zusatzmodule
Module Code Anschlussfahige CT Abmessungen
ESY3XMV 3x333mV 1DIN
ESY3XAV5 3x5A
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> Kompatible Gerite

Gerat Bedienungsanleitung

UWP-MODEM-KIT-4G-E02 |www.gavazziautomation.com/UWP-Modem-Kit-4G-E02.pdf
UWP-ROUT-KIT-EO1 www.gavazziautomation.com/UWP-ROUT-KIT-EO01_A3.pdf
UWP-ROUT-KIT-US www.gavazziautomation.com/UWP-ROUT-KIT-US_A3.pdf
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https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-Modem-Kit-4G-E02.pdf
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Haupt Messfunktionen

* Messung der Wirk-, Blind- und Scheinenergie

* Messung der hauptsachlichen elektrischen Messgrofien

* Messung der Lastbetriebsstunden und der Analysatorbetriebsstunden

* Messung der gesamten harmonischen Verzerrung (THD) von Strom und Spannungen
* Multi-Load-Uberwachung tiber Plug'n Play ESY BUS-Zusatzmodule
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Haupt loT Merkmale

* Eigenstromversorgung Uber Spannungseingange

* Datenlbertragung Gber Modbus BACnet, MQTT, FTP, SFTP, FTPS, Rest-API

* Integriertes Wi-Fi fur einfache Programmierung/Datenanalyse

* Zuverlassige Datenspeicherung innerhalb der eingebetteten Datenbank

* Datenanalytik in Dashboards und Widgets organisiert

* Anzeige von Analysen auf der Grundlage der gespeicherten Daten tiber den eingebetteten Webserver
* Eingebettetes Berichtssystem (geplante oder abrufbare Berichte)

* Sicherer Multi-User-Zugriff entweder lokal (eingebettete Web-App) oder remote (MAIA Cloud)
* Fernzugriff und Firmware-Update tber MAIA Cloud (Inbetriebnahme und Fehlersuche)

» Zwei Ethernet-Ports (Switch-Modus fiir einfache Kaskadierung angeschlossener Gerate)

* BTL zertifiziert

* loT-Zertifizierung fir Amazon AWS und Microsoft Azure

* Integriertes Display fur Diagnose und Variablen

20.05.2026 EMS AV2 DS DEU Carlo Gavazzi Controls S.p.A. 5



EMS AV2

Architektur

> Elektrische Anschluss
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> Konnektivitit

& 10T GATEWAY &> REMOTE MANAGEMENT

aiacloud

Azure
Certified
Device

Server VPN / Fleet management

<l BEMS GATEWAY CONFIGURATION + ANALYSIS

|| I \\/i-Fi
Ethernet

sese

Modbus / BACnet Desktop / Tablet / Smartphone

£\ GRID INTERACTION

G

Electricity distribution
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Aufbau

o0 =

Bereich Beschreibung

A Spannungs-/Stromeingange

Spannungs-/Stromausgange

Schiebemodul (optionale digitale Ein- und Ausgange oder RS485 Modbus-
Slave)

ESY-Bus-Anschluss (RJ45)
Doppelte Ethernet-Anschlusse (interner Switch)
LED
Abgedichtetes Gehause

I O|mMm MmO (@] w

Anzeige

| Tasten fir Browsen und Konfiguration
USB Typ-A-Anschluss (4G-Modem-Konnektivitat)
Micro-USB-Anschluss (Punkt-zu-Punkt-Verbindung)

-
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> Allgemeines
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Gehéause: PBT

pannung

Material Durchsichtige Abdeckung: Polycarbonat
UL und CE Konformitat

Abmessungen 5 DIN-Module
Gewicht Approx.500g/1,101b

Vorderseite: IP40
Schutzart

Schraubanschlisse: IP20
Messeingange:
(Phase 1, 2, 3, N): 2,5 bis 16 mm?2/ 8 bis 13 AWG, 2,5 Nm /22,12 Ibin
Anschliisse max.
Eingdnge, Ausgidnge und Kommunikation:
0,2 bis 1,5 mm?/ 15 bis 24 AWG, 0,4 Nm / 3,54 Ibin max.

Montage DIN-Scheine
Uberspannungskategorie ]
Verschmutzungsgrad 2
Schutzklasse Klasse Il
Bemessene Impulss- 4KV

20.05.2026 EMS AV2 DS DEU
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’ Klima

Betriebstemperatur Von -25 bis +55 °C / von -13 bis +131 °F
Lagertemperatur Von -30 bis +70 °C / von -22 bis +158 °F
Hohe Max 3000 m/9842,52 ft

Elektromechanische

Umgebungsbedingung =

Mechanische Umge-

bungsbedingung M2

Info: relative Luftfeuchtigkeit < 90 %, nicht kondensierend, bei 40 °C (104 °F)

> Stromversorgung

Typ Eigenstromversorgung
Frequenz 50/60 Hz
Verbrauch 10W/15VA
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> Kompatibilitat und Konformitit

RED 2014/53/EU
RoHS 2011/65/EU
Radio: EN 300 328 V2.2.2

Elektromagnetische Vertraglichkeit (EMV)- Emissionen und Immunitat:
EN 301 489-1V2.2.3, EN 301 489-17 V3.2.4, EN 62052-11.2021

Sicherheit: EN IEC 61010-1
Gesundheit: EN 62311:2020
Metrologie: EN IEC62053-21, EN IEC 62053-23

FCC (USA) Radio Emission: FCC CFR title 47 Part 15C, FCC CFR title 47
Part 2.1091

IC (canadian) radio emission: ISED RSS-247 Issue 3;
ISED RSS-102 Issue 5

Anordnungen

Normen

Zulassungen

Hinweis: Das Gerdt muss mit einem Mindestabstand von 20 cm zum menschlichen Kérper installiert und
betrieben werden.

20.05.2026 EMS AV2 DS DEU Carlo Gavazzi Controls S.p.A. 11



EMS AV2

CARLO GAVAZZI

Elektrische Spezifikationen

Elektrisches System

Verwaltetes elek-
trisches System

Einphasige (2 -drahtig)
Zweiphasige (3-drahtig)
Dreiphasige mit Nullleiter (4-drahtig)
Dreiphasige ohne Nullleiter (3-drahtig)
Wild-Leg-System (dreiphasig, vieradriges Delta)

Spannungseingdnge

Spannungsanschluss Direkt
Nennspannung L-N 120 bis 277V AC
Nennspannung L-L 208 bis 480 V AC
Spannungstoleranz +/-15%
Uberlast 1,15 U,, max
Frequenz Von 45 bis 65 Hz
Stromeingédnge

Stromverbindung Direkt
Nennstrom (1) 5A
Minimalstrom (i) 0,25A
Maximalstrom (l,ax) 65A
Anlaufstrom (lg¢) 20mA
Uberlast Far 10 ms: 30 I 54 (1950 A)
Eingangsimpedanz <3.4VA
Gebrauchskategorie uc2

Scheitelwertfaktor

4 (Inax Spitze 92 A)

Hinweis: EMS kann auch in einem Wild-Leg-System (dreiphasig, vieradriges Delta) installiert werden, bei dem
eine der Phasen-Nullleiterspannungen héher ist als die beiden anderen.

20.05.2026 EMS AV2 DS DEU
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Verfugbare Messungen
Wirkenergie Einheit System Phase
Importiert (+) Total kWh+ ° °
Ifnportlert (+) par- KWhe . i
tiell
Exportiert (-) Total kWh- ) °
E.xportlert (-) par- KWh- . i
tiell
Importiert (+) nach
Tarif (t1, t2) KWh+ ° -
Quadrant I, II, 11, IV kWh ° -
Blindenergie Einheit System Phase
Importiert (+) Total kvarh+ ° °
Irnportlert (+) par- kvarh+ . i
tiell
Exportiert (-) Total kvarh- ) °
E.xportlert (-) par- kvarh- . i
tiell
Quadrant |, II, 11, IV kvarh ° -
Scheinenergie Einheit System Phase
Total kVAh ° -
Partiell kVAh ° -
Quadrant |, II, 1ll, IV kVAh ° -
Betriebsstundenzihler Einheit System Phase
Total (kWh+) hh:mm ° -
Partiell (kWh+) hh:mm ° -
Total (kWh-) hh:mm - ° -
Partiell (kWh+-) hh:mm - ° -
Gesamte aktive

hh:mm ° -

Betriebszeit

20.05.2026 EMS AV2 DS DEU
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Elektrische Variablen Einheit System Phase
Spannung L-N \% ) °
Spannung L-L \% ° °
Strom A ° °
Nullleiterstrom A ° -
Wirkleistung w ° °
Scheinleistung VA ° °
Blindleistung Var ° °
Leistungsfaktor PF ° °
Frequenz Hz ° -
THD Strom* THD A % - °
LI;ID Spannung L- THD L-N % i .
LI:ID Spannung L- THD L-L % ) .
*Bis zur 31- Harmonischen
> Messungen

Methode TRMS-Messungen von Wellenverzerrungen
> Messsicherheit

Strom

Von 2 A bis 65 A 1+ 0,5% rdg

Von 0,5 A bis 2 A + 1% Ablesung
Phase-Phase-Spannung

Von U, min. -20 % 0

bis U, max. +15% +0,5% rdg

Spannung Phase-Neutralleiter

Von U, min. -20 % 0

bis U, max. +15% +0,5%rdg
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Wirk- und Scheinleistung

Von 0,25 A bis 0,5
A
(PF=1)

1£1.5% rdg

Von 0,5 A bis 65 A
(PF=1)

1 1% Ablesung

Von 0,5 Abis 1A
(PF=0,5L-1-0,8
C)

1,5% rdg

Von 1 A bis 65 A
(PF=0,5L-1-0,8
C)

1 1% Ablesung

Von 1,0 A bis 65,0
A
(PF=0,5L-1-0,8
C)

1 1% Ablesung

Von 0,5 A bis 1,0 A
(PF=1)

+1,5% rdg

Wirkenergie

Klasse 1 EN IEC 62053-21

Blindleistung

Von 1,0 A bis 2,0 A
(sing=0,5L - 0,5 C)

Von 0,5 A bis 1,0 A
(sing=1)

+ 2% Ablesung

Von 2,0 A bis 65,0
A (sinp=0,5L - 0,5
C)

Von 1,0 A bis 65,0
A (PF=1)

+2,5% rdg

Blindenergie

Klasse 2 EN IEC 62053-23

Frequenz

Von 45 bis 65 Hz

1+0,1% rdg

20.05.2026 EMS AV2 DS DEU
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> Messauflésung
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Auflésung liber serielle

Variable Display-Auflésung Kommunikation
Energie 0,001 kWh/kvarh/kVAh
Einphasenenergie N.A. 0,001 kWh
Leistung 0,001 kW/kvar/kVA 0,1 W/ivar/VA
Strom 0,001 A 0,001 A
Spannung 0,1V

Frequenz N.A. 0,001 Hz
Leistungsfaktor 0,01 0,001

20.05.2026 EMS AV2 DS DEU
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> Digitaleinginge

Anschlusstyp

Schraubklemmen

Anzahl der Eingdnge

1

Typ

Freier Kontakt

Remote Status

Tarifverwaltung

Funktion
Partialzahler Start/Stopp
Partialzahler zurlcksetzen
Spannung bei offenem Kontakt: 5V DC +/- 5 %
Strom bei geschlossenem Kontakt: max. 5 mA
Eingangsimpedanz: 11,6 kQ
Merkmale

Widerstand bei offenem Kontakt: = 25 kQ
Widerstand bei geschlossenem Kontakt: < 840 Q
Maximale anlegbare Spannung ohne Schaden: 30 V AC

Konfigurationsparameter

Eingangsfunktion

Konfigurationsmodalitaten Via web app
> Digital Ausgang

Anschlusstyp Schraubklemmen
Max. Anzahl Ausgidnge 1

Typ Opto-mosfet
Funktion Fernausgang, Alarm

Von 2.5V AC/DC, max 100 mA
Merkmale

Vopr 42 V AC/DC

Konfigurationsparameter

Ausgangsfunktion (Fern/Alarm)

Ausgang Normalzustand (NO oder NC)

Konfigurationsmodalitaten

Via web app

20.05.2026 EMS AV2 DS DEU
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Isolierung der Ein-/Ausgange

- . . RS485 seri- RJ45-Ether:
Typ ESY-Port eir:vI Z’sns-e taleialgé;-n e Dlglt:LAUS' ellen net-
gang gang gang Anschluss | Anschluss
ESY-Port - Grundlegend | Grundlegend Grund- Grund- Grund-
legend legend legend
Mess- Grund- i Doppelt/ Doppelt/ Doppelt/ Doppelt/
eingange legend Verstarkt Verstarkt | Verstarkt | Verstarkt
Digi- Grund- Doppelt/ . . .
taleingange legend Verstarkt keine keine keine
Digital Aus- Grund- Dopplc_elt/ keine i keine keine
gang legend Verstarkt
A S Grund- Doppelt/ . . .
ellen N keine keine - keine
legend Verstarkt
Anschluss
MAZaSE Grund- Doppelt/ . . .
net- . keine keine keine -
legend Verstarkt
Anschluss

Gemal: EN IEC 61010-1. Uberspannungskategorie Ill. Verschmutzungsgrad 2.
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Anzeige

’ Anzeige

Typ Grafische Matrixanzeige
Aktualisierungszeit 500 ms
Beschreibung 128 x 96 Hintergrundbeleuchtetes LCD

Momentanwert: 5+1 stellig oder 5+3 stellig
Variablenablesung

Energie: 8+3 stellig

’ Uhr

Type RTC
Genauigkeit 25 ppm
Backup Lithium-Knopfzelle
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LED

Funktion Rote Farbe, Impulsgewicht proportional zum Energieverbrauch
Konstant 1000 Impulse/kWh
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LAN-Konfiguration

Anzahl der Ports 2
Normen 1SO9847
Statisch oder DHCP

IP-Adresse; Net Mask; Standard-Gateway, DNS (Primary, Secondary)

Protokolle

HTTP, HTTPS, FTP, FTPS, SFTP, Modbus TCP/IP, SMTP, NTP, Azure loT
Hub, AWS loT, BACnet IP, Rest-API, Multicast DNS (mDNS), IEEE 802.1X

Anschlusstyp

2 x RJ45 Stecker (10 Base-T, 100 Base-TX)
Max. Abstand: 100 m

Integrierte Switch-Funktion zum Anschluss eines weiteren Ethernet-Gerats

> RS485

Anzahl der Ports 1

Funktion 1 Modbus-Slave-Anschluss (fur S1-Versionen)

Anschliisse 2-Draht. Max. Abstand 600 m

Protokoll Modbus RTU

Datenformat Auswahlbar: 1 start bit, 7/8 data bit; P:i:itét: keine/ungerade/gerade, 1/2 stop
Baudrate Wabhlbar: von 2400 bis 115200

> ESY bus

Anzahl der Ports

1

Funktion Verbindung mit ESY-Bus-Zubehor

Kabel-Typ Min. Cat. 5E, nicht gekreuzt

Kabelldnge Max. 100 m

Bustyp Daisy Chain (siehe Standard Modbus RTU Anforderungen)

Anzahl der ESY-

Erweiterungsmodule

Max. 10 Einheiten

20.05.2026 EMS AV2 DS DEU
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> USB-Micro-Bus

Typ High-speed USB 2.0 Micro-B
Modus Gerat
Geschwindigkeit 60 MB/s

RNDIS (Virtualle Ethernet)
Netzwerkzugriff Gber IP: 192.168.254.254

Funktion

’ USB-Anschluss Typ A

Typ High-speed 2.0 - Typ A
Modus Host
Kommunikationsgeschwindigkeit 60 MB/s
Funktion Modem Kommunikationen
Unterstiitzten Geratetypen USB Modem/Router kann direkt angeschlossen werden
Unterstiitzten Dateisysteme USB-Massenspeicher wird nicht unterstutzt
’ Wi-Fi

Technologie Wi-Fi IEEE 802.11 b/g/n 20/40 MHz
Mittenfrequenzbereich

des Betriebskanals 2412 - 2472 MHz
Maximale EII-RP 18,34 dBm
Aus-gangsleistung

Anzahl der

o 13

Kanale

Kanal-Bandbreite 20MHz, 40MHz
Modulationen DSSS, OFDM

Anzahl der Tx-Anten- 1

nen

Antennentyp PCB-Antenne
Antennengewinn 2,87 dBi

Kategorie .

Installation Mobil
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2,4-GHz-Spektrum-Fahigkeiten
Wi-Fi CERTIFIED™ b
Wi-Fi CERTIFIED™ g
Wi-Fi CERTIFIED™ n

Konnektivitat

Optimierung WMM®

Geschitzte Management-Frames flr den SoftAP-Modus:
WPA2™-Personal 2021-01

Geschiitzte Management-Frames flir den Station-Modus:
WPA2™-Enterprise 2018-04
WPA2™-Personal 2021-01
WPA3™-Enterprise 2020-02
WPA3™-Personal 2020-02
WPA™-Enterprise
WPA™-Personal
SoftAP

Station

Sicherheit

Modus
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Anschlussplane
L1 L2 N
L1 N L i
| @
@)
| bob :
1 2 3 N 1 2 3 N
4 5 6 4 5 6
|  J ® ¥
Einphasensystem Zweiphasensystem
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L1 L2 L3 L1 L2 L3 N
1 2 3 N 1 2 3 N
4 5 6 4 5 6
r A r IR ‘I
([
|
Dreiphasig ohne Nullleiter (3-drahtig) Dreiphasig mit Nullleiter (4-drahtig)
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Kommunikation

S

OJ 789101112

Digitaleingange

7891011 12

Digitalausgang

78910 1112

]

B+ A- GND

Modbus RTU: RS485 Slave (Letztes Geréat)
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Cybersicherheit

> Einfiihrung

Cybersicherheit ist die Praxis, Systeme, Netzwerke und Programme vor digitalen Angriffen zu schiitzen. Diese
Cyberangriffe zielen in der Regel darauf ab:

* auf vertrauliche Informationen zuzugreifen, sie zu &ndern oder zu zerstéren;
e von Nutzern Geld zu erpressen,;
* normale Geschéaftsprozesse zu unterbrechen.

Die Umsetzung wirksamer Cybersicherheitsmalinahmen ist heute besonders herausfordernd, da es mehr
Gerate als Menschen gibt und Angreifer immer innovativer werden.

Fir EMS AV2 (Security Enhanced) wurden die Sicherheitsfunktionen von UL auf Level SILVER Uberpriift
Das SILVER-Rating bescheinigt die erweiterten Sicherheitsfunktionen von EMS AV2 in Bezug auf:

* Zugangskontrolle
¢ Best Practices flir den Datenschutz in der Branche
* Wartung der Produktsicherheit.

EMS wurde nach einem Secure Software Development Life Cycle, bei dem Sicherheitsaspekte integraler
Bestandteil jeder Entwurfs- und Entwicklungsphase sind. Dabei wurden die Prinzipien Security by Design und
Defense in Depth befolgt, um die Produktsicherheit bereits in den friihesten Entwurfsphasen zu gewahrleisten.

Sicherheitsaspekte werden wahrend des gesamten Entwicklungszyklus als oberste Prioritat behandelt.
Anstatt Sicherheitsprobleme erst nach der Entwicklung zu tberpriifen, wird Sicherheit durch kontinuierliche
automatisierte Tests und schnelle Feedback-Schleifen bereits in den frihesten Entwurfsphasen in EMS
integriert. Dieser Ansatz, der sich an den DevSecOps- Prinzipien orientiert, stellt sicher, dass
Sicherheitskontrollen im Laufe der Produktentwicklung schrittweise validiert werden, sodass potenzielle
Schwachstellen friihzeitig erkannt und schnell behoben werden kénnen.

Fig. 2 IoT ity Rating Level j
Fig. 1 UL Verified Level ig. 2 loT Security Rating Levels Guide
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> Siulen

Der EMS- Anwendungsprozessor bietet (ber seine Sicherheitssubsysteme leistungsstarke integrierte
Sicherheitsfunktionen:

e Einfache Upgrade-Funktion. UWP IDE und Web-APP benachrichtigen die Benutzer tiber die Verfligbarkeit
einer neuen Software- und Firmware-Version; der gesamte Upgrade-Prozess wird durch das EMS AV2.

* Flottenmanagement: Ein-Klick-OTA-Update (Over-the-Air) mehrerer Gerate gleichzeitig.
* Sicherer Zugriff: Dank der MAIA Cloud kénnen Sie Uber ein sicheres VPN (Virtual Private Network) auf
einEMS AV2-System zugreifen

e Minimalistischer Ansatz: EMS AV2 wurde so konzipiert, dass nur die notwendigen Subsysteme in einem
hoch-optimierten Linux-Kern enthalten sind, um unnétige Risiken durch Angriffe auf nicht iberwachte Dienste
zu vermeiden.

* Edgelock Secure Enclave als Root of Trust

* Hardware-Backed Cryptographic Key Management
Authenticated Encryption (AEAD)

* True Random Number Generator (TRNG)

* Secure boot
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Netzwerkdienst-Ports

> Eingehende Kommunikation

Port Protokoll Dienst Konfigurierbare | Standarddienst

*80 TCP HTTP NO Enable

443 TCP HTTPS NO Aktivieren
52325 TCP SSH NO Aktivieren
5353 UDP mDNS NO Aktivieren

67 UDP DHCP-Server NO Aktivieren

47808 UDP BACnet-Gateway YES Deaktivieren

502 TCP Modbus-Gateway YES Deaktivieren

Hinweis: Dieser Port wird auf Port 443 umgeleitet

> Ausgehende Kommunikation

Port Protokoll Dienst Konfigurierbare | Standarddienst
443 TCP MAIA Cloud NO Aktivieren
1194 UbP MAIA Cloud (VPN) NO Aktivieren
21 TCP FTP YES Deaktivieren
22 TCP SFTP YES Deaktivieren
990 TCP FTPS YES Deaktivieren
53 UDP DNS NO Aktivieren
123 UDP NTP NO Deaktivieren
25 TCP SMTP YES Deaktivieren
587 TCP SMTPS YES Deaktivieren
8883 TCP MQTT YES Deaktivieren
8883 TCP MQTTS YES Deaktivieren
COPYRIGHT ©2025
Der Inhalt kann geandert werden. Downloaden Sie die aktualisierte
Version:
www.gavazziautomation.com
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