EMS AV2

Energistyringssystem

Beskrivelse

EMS er en alt-i-en smartmaler, gateway, webserver og
controller. Det er en energianalysator, der kan overvage
en trefaset belastning (eller 3 enfasede belastninger), og
som kan udvides til 10 trefasede belastninger via ESY-
busudvidelser.

EMS er en gateway, der understotter flere
kommunikationsprotokoller, herunder Modbus (TCP/IP
og RTU), BACnet IP, FTP, FTPS, SFTP, Rest-API og
MQTT, som giver mulighed for hurtig integration med
tredjepartssoftware og enhver anden enhed, der er
tilsluttet netveaerket (f.eks. energistyringssystemer i
bygninger og invertere eller ladestationer).

EMS er en stand- alone controller: med to Ethernet-
porte, RS485- porte og Wi- Fi-kommunikation til nem og
enkel programmering via smartphone;
energidataafleesninger kan skubbes til eksterne
servere/Cloud og kan gemmes i enhedens interne
hukommelse.

Ved at kombinere ngjagtig maling med en kraftig Linux-
drevet CPU i et lille kabinet er EMS virkelig et komplet
energistyringssystem i en boks.
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> Fordele

e Alt- i- et- energistyringssystem: fuldt
integreret intelligent maler, datalogger,
gateway, webserver og controller.

¢ Hej malengjagtighed.

* Brugervenlig installation og opsetning:
opstart og hver funktion kan styres og

konfigureres via en unik webapp (kompatibel
med pc og smartphones).

* Dataindsamling i realtid.

. Nojagtig og palidelig 3- faset
energimaling til forbrug og tilfersel.

* Direkte tilslutning op til 65 A.

e Skalerbarhed: Det er nemt at opskalere
systemet takket veere ekstra ESY-tilbehar.

* Generisk MQTT-kompatibilitet: EMS kan
sende data i realtid, og data kan gemmes i
EMS- databasen til en generisk MQTT-
maegler. Desuden er EMS blevet valideret til
at arbejde med Azure loT og er kompatibel
med Amazon AWS loT.

e Drevet af MAIA Cloud: Sikkert og
palideligt system til fiernstyring, indstilling og
betjening af EMS-enheder verden over.

. Optimeret brugergranseflade og
datahandtering. Forbedret brugeroplevelse
for hurtig idriftseettelse og nem daglig drift
takket veere et flerbrugersystem.

* OTA-opdateringer. Opdater firmware pa
flere implementerede enheder sgmlgst via
MAIA Cloud- portalen og sikr kontinuerlige
forbedringer og vedligeholdelse uden lokal
indgriben.

. Hurtig konfiguration.
Konfigurationsguiden, der karer, nar systemet
startes for farste gang, giver dig mulighed for
at seette enheden i drift uden fejl og pa fa
sekunder.

. loT-  sikkerhedsvurdering:
Sikkerhedsfunktioner verificeret af UL til
niveau SILVER til EMS
(sikkerhedsforbedring).

¢ Valgfrit Open- EM- system: sa tredjeparts
softwaremoduler kan indlejres i EMS 1.0, sa
der kan bygges tilpassede Igsninger il
specifikke anvendelser.
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Referencer

> Bestillingnagle
& EMS10 AV2

Indtast den relevante kode i stedet forD

Kode Indstillinger Beskrivelse

Modbus RTU slave + en digi-
tal indgang
En digital indgang + en digi-
tal udgang
> MAIA Cloud licenser
Information Beskrivelse Dokument
UWP-LICENCE-MO1B MAIA PLUS LICENCE-12 MONTHS
VPN
UWP-LICENCE-M02B MAIA PLUS LICENCE-24 MONTHS
VPN
UWP-LICENCE-MO4B MAIA PLUS LICENCE-48 MONTHS
VPN Licence Code EIM pdf
UWP-LICENCE-MO5B MAIA PLUS LICENCE-60 MONTHS
VPN
UWP-LICENCE-M25B MAIA PLUS LICENCE-300 MONTHS
VPN
UWP-LICENCE-300C MAIA PLUS LICENCE 300 CREDITS
> Tilbehgrsmoduler
Modul kode Anschlussfahige CT Storrelse
ESY3XMV 3x333mV 1DIN
ESY3XAV5 3x5A
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https://gavazziautomation.com/images/PIM/BROCHURE/CHS/LicenceCode_EIM.pdf
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> Kompatible enheder

Enhed Installationsvejledning

UWP-MODEM-KIT-4G-E02 |www.gavazziautomation.com/UWP-Modem-Kit-4G-E02.pdf
UWP-ROUT-KIT-EO1 www.gavazziautomation.com/UWP-ROUT-KIT-EO01_A3.pdf
UWP-ROUT-KIT-US www.gavazziautomation.com/UWP-ROUT-KIT-US_A3.pdf
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https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-Modem-Kit-4G-E02.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/UWP-ROUT-KIT-E01_A3.pdf
https://gavazziautomation.com/images/PIM/MANUALS/ENG/8022297_UWP-ROUT-KIT-US.pdf
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Vigtigste maling funktioner

» Maling af aktiv og reaktiv energi samt aktiv effekt

* Maling af de elektriske hovedvariable

* Maling af driftstimer og analyseinstrumentet under belastning

Maling af den totale harmoniske forvraengning (THD) af stram og speending
Multi Load-overvagning via plug'n play ESY BUS-tilfgjelsesmoduler
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Vigtigste loT egenskaber

* Selvstaendig strgmforsyning via spaendingsindgange

* Dataoverfgrsel via Modbus BACnet, MQTT, FTP, SFTP, FTPS, Rest-API

* Indbygget Wi-Fi til nem programmering/dataanalyse

 Palidelig datalagring i den indbyggede database

» Dataanalyse organiseret i dashboards og widgets

* Vis analyser baseret pa de lagrede data via den indbyggede webserver

* Indbygget rapporteringssystem (planlagte eller on-demand rapporter)

* Sikker flerbrugeradgang enten lokalt (indlejret webapp) eller eksternt (MAIA Cloud)
* Fjernadgang og firmwareopdatering via MAIA Cloud (idriftsaettelse og fejlfinding)
* To Ethernet-porte (switch-tilstand for nem kaskadering af tilsluttede enheder)

* BTL-certificeret

* loT-certificering til Amazon AWS og Microsoft Azure

* Indbygget display til diagnostik og variabler
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Arkitektur

> Elektrisk tilslutning
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> Forbindelse

& 10T GATEWAY &> REMOTE MANAGEMENT

aiacloud

Azure
Certified
Device

Server VPN / Fleet management

<l BEMS GATEWAY CONFIGURATION + ANALYSIS

|| I \\/i-Fi
Ethernet

sese

Modbus / BACnet Desktop / Tablet / Smartphone

£\ GRID INTERACTION

G

Electricity distribution

20-05-2026 EMS AV2 DS DAN Carlo Gavazzi Controls S.p.A. 7



EMS AV2

CARLO GAVAZZI

Struktur

o0 =

Omrade Beskrivelse

A Speending-/stremindgange

Speendings-/stremudgange

Skydemodul (valgfrie digitale ind- og udgange eller RS485 Modbus-slave)
ESY-busport (RJ45)
Duale Ethernet-porte (intern switch)
LED

Forseglet kabinet

I O MM OO m

Display

| Browsing- og konfigurationsknapper
USB type A-port (4G-modemforbindelse)
Micro-USB-port (punkt-til-punkt-forbindelse)

-
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Funktioner
> Generelt
Hus: PBT
Materiale Transparent hylster: polycarbonat
I henhold til: UL og CE

Dimensioner 5-DIN-modul

Vagt Approx.500g/1,101b

Front: IP40
Teethedsgrad
Skrueterminal: IP20
Maleindgange:
. (faset 1, 2, 3, N): 2,5 til 16 mm?2/ 8 til 13 AWG, 2,5 Nm/ 22,12 Ibin maks.
Terminaler
Indgange, udgange og kommunikation:
0,2 til 1,5 mm2/ 15 til 24 AWG, 0,4 Nm / 3,54 Ibin maks.
Montering DIN-skinne
Overspanding
. Il

skategori

Forureningsgrad 2
Beskyttelsesklasse Klasse

Nomlmlal impuls- 4KV

spanding
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440%

89,90%

4385

Fra -25til +55 °C /fra-13 til +131 °F

Driftstemperatur
Lagertemperatur Fra-30til +70 °C/fra-22 til +158 °F
Hojde Mask. 3000 m / 9842,52 ft
Elektromekanisk

- . E2
miljgbetingelse
Mekanisk mil-
jotilstand M2

Bemaerkning: Relativ fugtighed < 90 % ikke-kondenseredeg @ 40 °C (104 °F).

> Stremforsyning

Type Selvsteendig stramforsyning
Frekvens 50/60 Hz
Forbrug 10W/15VA
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> Kompatibilitet og overensstemmelse

Direktiver

RED 2014/53/EU
RoHS 2011/65/EU

Standarder

Radio: EN 300 328 V2.2.2

Elektromagnetisk kompatibilitet (EMC) - emissioner og immunitet: EN 301
489-1Vv2.2.3, EN 301 489-17 V3.2.4, EN 62052-11.2021

Sikkerhed: EN IEC 61010-1
Sundhed: EN 62311:2020
Metrologi: EN IEC62053-21, EN |IEC 62053-23

FCC (USA) Radio Emission: FCC CFR title 47 Part 15C, FCC CFR title 47
Part 2.1091

IC (canadian) radio emission: ISED RSS-247 Issue 3;
ISED RSS-102 Issue 5

Godkendelser

Bemeerk: Udstyret skal installeres og betjenes med en minimumsafstand pa 20 cm fra menneskekroppen.
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Det elektriske system

Administreret elek-
trisk system

Enfasede (2 ledere)
Tofaset (3 ledere)
Trefaset med neutral (4-ledere)
Trefaset uden neutral (3-ledere)

Wild-leg system (trefaset, fire-wire Delta)

Spandingsindgange

Spandingstilslutning

Direkte

Markespanding L-N

Fra120til 277 V ac

Markespanding L-L

Fra 208 ti1480 V ac

Spandingstolerance

+/-15%

overbelastning

1,15 U, maks.

Frekvens

Fra 45 til 65 Hz

Stremindgange

Stromstyrketilslutninger Direkte

Nominel strem (l,,) 5A
Minimumsstremstyrke (I,in) 0,25A
Maksimal stromstyrke (kontinuerlig) (1,,ax) 65A
Opstartsstreamstyrke (lg¢) 20 mA
overbelastning For 10 ms: 30 l;j5x (1950 A)
Indgangsimpedans <3,4VA
Brugskategori uc2

Topfaktor 4 (lhax SPids 92 A)

Bemeerk: Man kan ogsa installere EMS i et wild leg- system (tre faser, fire deltaledninger), hvor en
fasenulspaendingerne er starre end de to andre.
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Tilgaengelige malinger
Aktiv energi Enhed System Faset
Importeret (+) Total kWh+ ° [
Ifnporteret (+) Par- KWhe . i
tiel
Eksporteret (-) KWh- . R
Total
E_ksporteret (-) Par- KWh- . i
tiel
Importeret (+) efter
tarif (t1, t2) kKWh+ ° -
Kvadrant |, II, lll, IV kWh ° -
Reaktiv energi Enhed System Faset
Importeret (+) Total kvarh+ ° °
Ifnporteret (+) Par- kvarh+ . i
tiel
Eksporteret (-) kvarh- . R
Total
E_ksporteret (-) Par- kvarh- . i
tiel
Kvadrant |, II, lll, IV kvarh ° -
Tilsyneladende energi Enhed System Faset
Total kVAh ° -
Partiel kVAh ° -
Kvadrant I, II, I, IV kVAh ° -
Keretidsmaler Enhed System Faset
Total (kWh+) hh:mm ° -
Partiel (kWh+) hh:mm ° -
Total (kWh+) hh:mm - ° -
Partiel (kWh-) hh:mm - ° -
Samlet ON time hh:mm ° -
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Elektrisk variabel Enhed System Faset
Spanding LN \% ) °
Spanding L-L \% ° °
Strom A ° °
Neutral strem A ° -
Aktiv effekt W ° °
Tilsyneladende

effekt VA ¢ ¢
Reaktiv effekt Var ° °
Effektfaktor PF ° °
Frekvens Hz ° -
THD Strom* THD A % - °
LI;ID Spanding L- THD L-N % ) .
LI:ID Spanding L- THD L-L % ) .

*Op til 31- harmonisk

> Malinger

Metode TRMS-malinger af forvraengede balger

’ Malengjagtighed

Strom
Fra 2 A til 65 A +0,5% rdg
Fra0,5 Atil2 A 1 1% rdg

Fase-neutral spanding
De U, min. -20% a

o
U, max. +15% +0,5% rdg
Fase-neutral, spanding
De U, min. -20% a ]
U, max. +15% +0,5% rdg
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Aktiv og tilsyneladende effekt

Fra 0,25 A til 0,5 A
(PF=1)

Fra 0,5 A til 65 A
(PF=1)

Fra 0,5 A til 1A
(PF=0,5L-1-0,8 1,5% rdg
C)

Fra 1 A til 65 A
(PF=0,5L-1-0,8 +1% rdg
C)

Fra 1,0 A til 65,0 A
(PF=0,5L-1-0,8 +1% rdg
C)

Fra 0,5 A til 1,0 A
(PF=1)

Aktiv energi Klasse 1 EN IEC 62053-21

11,5% rdg

+ 1% rdg

+1,5% rdg

Reaktiv effekt

Fra1,0 Atil 2,0 A
(sinp=0,5L, 0,5C)
Fra0,5Atil1,0 A
(sinp=1)

Fra 2,0 A til 65,0 A
(sinp=0,5L, -0,5 C)
Fra 1,0 A til 65,0 A
(PF=1)

Reaktiv energi Klasse 2 EN IEC 62053-23

1+ 2% rdg

+2,5% rdg

Frekvens
Fra 45 til 65 Hz +0,1% rdg
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> Maleoplesning

Variable Display resolution Or:(lg:]n';nugn;lki:t?:;iel
Energi 0,001 kWh/kvarh/kVAh

Enfasede energi N.A. 0,001 kWh
Strom 0,001 kW/kvar/kVA 0,1 Wivar/VA
Strom 0,001 A 0,001 A
Spanding 0,1V

Frekvens N.A. 0,001 Hz
Effektfaktor 0,01 0,001
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Digitale udgange/indgange

> Digitale indgange

Forbindelsestype Skueklemmer
Antal indgange 1
Type Fri kontakt

Fjernstatus
TS Tarifstyring

Delmaler start/stop
Delmalere nulstil
Spaending for aben kontakt: 5V DC +/-5 %
Lukket kontaktspaending: 5 mA max
Indgangsimpedans: 11,6 k Q

Funktioner

Aben kontaktmodstand: = 25 kQ
Lukket kontaktmodstand: <840 Q

Maksimal spzending, der kan anvendes uden skader: 30 V AC

Konfigurationsparametre Indgangsfunktion
Konfigurationsmodus Via web app
> Digital udgang

Forbindelsestype Skueklemmer

Maksimalt antal udgange

1

Type Opto-mosfet
Funktion Fjernudgang, alarm

Von 2,5V AC/DC, maks. 100 mA
Funktioner

Vopr 42 V AC/DC

Konfigurationsparametre

Udgangsfunktion (fiern/alarm)

Normal udgangsstatus (NO eller NC)

Konfigurationsmodus

Via web app

20-05-2026 EMS AV2 DS DAN
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Maling ind-| Digitale Digital |RS485 seri-| RJ45-ether-
Type ESY-port gange indgang | udgange | elle port netport
ESY-port - Base Base Base Base Base
Maling indaanae Base i Dobbelt/ Dobbelt/ Dobbelt/ Dobbelt/
9 gang Forstaerket | Forsteerket | Forsteerket | Forstaerket
- . Dobbelt/
Digitale indgang Base Forsteerket - Ingen Ingen Ingen
. Dobbelt/
Digital udgange Base Forsteerket Ingen - Ingen Ingen
RS485 serielle Base Dobbelt/ Inaen Ingen i Ingen
port Forsteerket 9 9 9
RJ45-ether- Base Dobbelt/ Inaen Ingen Inaen i
netport Forsteerket 9 9 9

I henhold til: EN 61010-1 Overspaendingskategori lll. Forureningsgrad 2.
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Type Grafisk matrix-display
Opdateringsperioden 500 ms
Beskrivelse 128 x 96 baggrundsbelyst LCD

Jijeblikkelig: 5+1 dgt eller 5+3 dgt
Energi: 8+3 dgt

Variabel afleesning

P u

Type RTC
Ngjagtighed 25 ppm
Backup lithiumbatteri
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LED

Funktion Rad farve, pulsvaegt proportional med energiforbrug
Konstant 1.000 pulserende/kWh
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Porte

> Ethernet

Antal porte 2
Standarder 1SO9847

LAN-konfiguration

Statisk eller DHCP

IP-adresse; Net Mask; Standardgateway, DNS (primaer, sekundaer)

Protokoller

HTTP, HTTPS, FTP, FTPS, SFTP, Modbus TCP/IP, SMTP, NTP, Azure loT
Hub, AWS loT, BACnet IP, Rest-API, Multicast DNS (mDNS), IEEE 802.1X

Forbindelsestype

2 x RJ45-stik (10 Base-T, 100 Base-TX);
Maks. afstand: 100 m

Integreret switch-funktion til at forbinde en anden Ethernet-enhed

> RS485

Antal porte

1

Funktion

1 Modbus-slaveport (for S1-versioner) og

Tilslutninger

Totradede. Maks. afstand 600 m

Protokol Modbus RTU

Dataformat Valgbar: 1 start bit, 7/8 data bit, Paritet: Ingen/Ulige/Lige, 1/2 stop bit
Baudrate Kan veelges: fra 2400 til 115200
> ESY bus

Antal porte 1

Funktion Forbindelse med ESY-bustilbehgr
Kable type Min. Cat. 5E, ikke krydset
Kabellzengde Maks. 100 m

Bustype Daisy chain (se standardkrav til Modbus RTU)
Antal ESY-udvi- Maks. 10 enheder
delsesmoduler
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Type Hgjhastigheds-USB 2.0 micro-B
Tilstand Enhed
Hastighed 60 MB/s
RNDIS (Virtuel Ethernet)
Funktion
Netveerk Adgang via IP: 192.168.254.254

’ USB type A port

Type Hgjhastighed 2.0 Type-A
Tilstand Host
Kommunikationshastighed 60 MB/s

Funktion

Modem-kommunikation

Understottet enhedstype

USB-modem/router kan tilsluttes direkte

l{nderstattet USB-masselager understottes ikke
filsystem

> Wi-Fi

Teknologi Wi-Fi IEEE 802.11 b/g/n 20/40 MHz

Midterste fre-
kvensomrade for
driftskanalen

2412 - 2472 MHz

Maksimal

EIRP-udgangseffekt 18,34 dBm
Antal

kanaler 13

Kanalens bandbredde

20MHz, 40MHz

Modulationer

DSSS, OFDM

Antal Tx-antenner

1

Antennetype PCB-antenne
Antenneforstarkning 2,87 dBi
Installationskategori Mobil

20-05-2026 EMS AV2 DS DAN
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2,4 GHz spektrum-kapacitet
Wi-Fi CERTIFIED™ b
Wi-Fi CERTIFIED™ g
Wi-Fi CERTIFIED™ n

Forbindelse

Optimering WMM®

Beskyttede administrationsrammer til SoftAP-tilstand:
WPA2™-Personal 2021-01

Beskyttede administrationsrammer til Station-tilstand:
WPA2™-Enterprise 2018-04
WPA2™-Personal 2021-01
WPA3™-Enterprise 2020-02
WPA3™-Personal 2020-02
WPA™-Enterprise
WPA™-Personal
SoftAP

Station

Sikkerhed

Modeller
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Forbindelsesdiagrammer
L1 L2 N

L1 N L l
| @

O

| b ob b
1 2 3 N 1 2 3 N
4 5 6 4 5 6
Enkeltfasesystem Tofasesystem
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L1 L2 L3 L1 L2 L3 N
1 2 3 N 1 2 3 N
4 5 6 4 5 6
r A r IR a
L
|
Trefaset uden neutral (3-leders) Trefaset med neutral (4-leders).
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Kommunikation

S

OJ 789101112

Digitale indgang

7891011 12

Digital udgang

78910 1112

]

B+ A- GND

Modbus RTU: RS485 Slave (sidste enhed)
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Cybersikkerhed

> Introduktion

Cybersikkerhed betyder, at du beskytter dine systemer, netvaerk og programmer mod digitale angreb.
Cyberangrab rettes normalt mod:

* adgang, eendring eller beskadigelse af felsomme oplysninger;
* pengeafprsening fra brugere;
* afbrydelse af normale forretningsprocedurer.

Implementering af effektive cybersikkerhedsforanstaltninger er isser udfordrende i dag, fordi der findes flere
enheder end personer, og angriberne bliver mere og mere opfindsomme.

For EMS AV2 er sikkerhedsfunktionerne blevet verificeret af UL til niveau SILVER (se UL verified mark
certificate).

SILVER-vurderingen certificerer de forbedrede sikkerhedsfunktioner i EMS AV2 vedrgrende:

* Adgangskontrol
» Bedste praksis for industriens privatliv
* Produktsikkerhedsvedligeholdelse.

EMS er udviklet i overensstemmelse med en Secure Software Development Life Cycle, hvor
sikkerhedshensyn er en integreret del af alle design- og udviklingsfaser i overensstemmelse med principperne
om Security by Design og Defense in Depth med det formal at sikre produktsikkerheden fra de tidligste
designfaser.

Sikkerhedshensyn behandles som forsteklasses krav gennem hele udviklingslivscyklussen. | stedet for at
inspicere sikkerhedsproblemer efter udviklingen er sikkerhed indbygget i EMS fra de tidligste designfaser
gennem kontinuerlig automatiseret testning og hurtige feedback- loops. Denne tilgang, som er i
overensstemmelse med DevSecOps- principperne, sikrer, at sikkerhedskontroller valideres gradvist,
efterhanden som produktet udvikler sig, hvilket muligger tidlig opdagelse og hurtig afhjeelpning af potentielle
sarbarheder.

Fig. 2 IoT ity Rating Level j
Fig. 1 UL Verified Level ig. 2 loT Security Rating Levels Guide
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> Grundpiller

EMS- applikationsprocessoren leverer steerke indlejrede  sikkerhedsfunktioner gennem  sine
sikkerhedsundersystemer:

* Nem opgraderingsfunktion. Web App’en informerer brugerne om tilgaengeligheden af en ny software- og
firmwareversion; hele opdateringsprocessen styres af EMS AV2.

* Fladestyring: En-klik OTA-opdatering af flere enheder samtidigt.
 Sikker adgang: Takket vaere MAIA Cloud kan du fa adgang til et EMS AV2-system via et sikkert VPN (virtuelt
privat netveerk).

* Minimalistisk tilgang: EMS AV2 er udviklet til kun at omfatte de helt nedvendige undersystemerien
optimeret linux-kerne for at undga ungdvendige risici pa grund af angreb pa uovervagede tjenester.

* Edgelock Secure Enclave som Root of Trust

* Hardware-Backed Cryptographic Key Management
* Authenticated Encryption (AEAD)

* True Random Number Generator (TRNG)

e Secure boot
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Netvaerkstjenesteporte

> Indgaende kommunikation

Port Protokoller Tjeneste Konfigurerbare stjt::::tf
*80 TCP HTTP NO Aktivér
443 TCP HTTPS NO Aktivér
52325 TCP SSH NO Aktivér
5353 UDP mDNS NO Aktivér
67 UDP DHCP server NO Aktivér
47808 UDP BACnet gateway JA Disable
502 TCP Modbus gateway JA Disable

*Bemeerk: denne port viderestilles til 443
’ Udgaende kommunikation

Port Protokoller Tjeneste Konfigurerbare stjt:::satlj
443 TCP MAIA Cloud NO Aktivér
1194 UDP MAIA Cloud (VPN) NO Aktivér
21 TCP FTP JA Disable
22 TCP SFTP JA Disable
990 TCP FTPS JA Disable
53 UDP DNS NO Aktivér
123 UDP NTP NO Disable
25 TCP SMTP JA Disable
587 TCP SMTPS JA Disable
8883 TCP MQTT JA Disable
8883 TCP MQTTS JA Disable
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